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1. Wprowadzenie

Kurs umiejetnosci zawodowej jest krotkg formag ksztatcenia zawodowego z zakresu wybranych zagadnien podstawy programowej ksztatcenia w zawodach, w
zakresie:

— jednej czedci efektdow ksztatcenia wyodrebnionych w ramach danej kwalifikacji albo

— efektéw ksztatcenia wspoélnych dla wszystkich zawodow oraz wspdlnych dla zawodéw w ramach obszaru ksztatcenia stanowigcych podbudowe do
ksztatcenia w zawodzie lub grupie zawodow, albo

— efektoéw ksztatcenia wspodlnych dla wszystkich zawoddw w zakresie organizacji pracy matych zespotéw.

Osoba, ktéra ukonczyta Kurs Umiejetnosci Zawodowych i podejmuje ksztatcenie na Kwalifikacyjnym Kursie Zawodowym KKZ, moze byé zwolniona z zajec,
ktore byty juz prowadzone w ramach ukorczonego kursu umiejetnosci zawodowych (KUZ).

Zwolnienie nastepuje po ztozeniu wniosku przez zainteresowanego stuchacza i przedtozonego zaswiadczenia o ukonczeniu kursu. Takie rozwigzanie
umozliwia stopniowe zdobywanie kwalifikacji poprzez uczenie sie na krotszych kursach umiejetnosci zawodowych i mozliwosci zaliczenia efektow takiego
ksztatcenia przy podejmowaniu dalszej nauki na kwalifikacyjnym kursie zawodowym. Jest to rozwigzanie wychodzace naprzeciw potrzebom oséb dorostych,
podejmujgcych dalsze ksztatcenie lub doskonalenie zawodowe w trakcie pracy zawodowe;j.

Kurs umiejetnosci zawodowych w zakresie jednostki efektéw ksztatcenia INF.02.8. Administrowanie serwerowymi systemami operacyjnymi by¢ realizowany w
formie:

— dziennej — odbywa sie przez 5 lub 6 dni w tygodniu,

— stacjonarnej — odbywa sie przez 3 lub 4 dni w tygodniu,

— zaocznej — odbywa sie co 2 tygodnie przez 2 dni, a w uzasadnionych przypadkach — co tydzien przez 2 dni.
Organizator okresla dtugosc¢ cyklu ksztatcenia i forme ksztatcenia w zalezno$ci od potrzeb uczestnikéw kursu.
Kurs umiejetnosci zawodowych (KUZ) moze rozpoczac¢ sie w dowolnym momencie danego semestru.

Zajecia teoretyczne mogg by¢ realizowane z wykorzystaniem metod i technik ksztatcenia na odlegtosé, np. lekcje online, wykorzystanie platform
edukacyjnych, komunikacja poprzez poczte elektroniczng, wykorzystanie materiatéw edukacyjnych na portalach edukacyjnych i stronach internetowych,
programy telewizyjne i audycje radiowe, zamieszczanie informaciji i materiatdw edukacyjnych na stronie internetowej szkoty.
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Zajecia z wykorzystaniem metod i technik ksztatcenia na odlegto$¢ moze odbywaé sie z uzyciem monitorow ekranowych, ale takze bez ich uzycia — w formie
ustalonej przez dyrektora szkoty w porozumieniu z nauczycielami danej szkoty i po poinformowaniu uczestnikéw kursu o sposobie realizacji zaje¢.

Turnusy oraz zajecia praktyczne i laboratoryjne realizowane w ramach ksztatcenia ustawicznego w formach pozaszkolnych nie moga by¢ prowadzone z
wykorzystaniem metod i technik ksztatcenia na odlegtosc¢.

Minimalna liczba godzin ksztatcenia na kursie umiejetnosci zawodowych:

- w przypadku ksztatcenia w zakresie jednej z czesci efektow ksztatcenia wyodrebnionych w ramach danej kwalifikacji — jest rowna minimalnej liczbie godzin
ksztatcenia przewidzianej dla danej czesci efektdw ksztatcenia, okreslonej w podstawie programowej ksztatcenia w zawodzie szkolnictwa branzowego.

Kurs umiejetnosci zawodowych konczy sie zaliczeniem w formie ustalonej przez podmiot prowadzacy kurs.
Osoba, ktéra uzyskata zaliczenie, otrzymuje zaswiadczenie o ukonczeniu kursu umiejetnosci zawodowych.

Kurs umiejetnosci zawodowych INF.02.8. Administrowanie serwerowymi systemami operacyjnymi to kurs, ktérego program nauczania uwzglednia podstawe
programowa ksztatcenia w zawodzie technik informatyk w zakresie jednej z czesci efektéw ksztatcenia wyodrebnionych w ramach kwalifikacji branzy
teleinformatycznej.

Technik informatyk to zawéd o szerokim zapotrzebowaniu na rynku pracy. Technicy informatycy znajdujg zatrudnienie w branzy teleinformatycznej
Swiadczacej ustugi IT ale rowniez w instytucjach i przedsiebiorstwach wykorzystujgcych nowoczesne technologie.

Technik informatyk zajmuje sie obstugg systeméw komputerowych, zapewnieniem bezpieczehstwa pracy systemu komputerowego, serwisem urzadzen
techniki komputerowej, konserwacjg urzgdzen peryferyjnych, administracjg systemami klienckimi i serwerowymi, projektowaniem i montazem sieci
komputerowych, zabezpieczaniem danych czy cyberbezpieczenstwem oraz programowaniem aplikacji internetowych, projektowaniem, tworzeniem i
administracjg stronami WWW i systemami zarzadzania trescig. Projektuje, opracowuje, administruje i uzytkuje bazy danych.

1.1. Charakterystyka programu

Program nauczania dla jednostki efektow ksztatcenia INF.02.8. Administrowanie serwerowymi systemami operacyjnymi przeznaczony jest dla os6b
posiadajgcych wyksztatcenie podstawowe lub gimnazjalne. Ma on strukture przedmiotowsg i spiralny uktad tresci. Uktad spiralny tre$ci nauczania wyréznia sie
tym, ze materiat nauczania zostat utozony z zachowaniem zasady: od najprostszych tresci po bardziej ztozone i trudne. W tym uktadzie powrét do tresci
realizowanych na poczatku nauki jest zalecany w kolejnych etapach ksztatcenia w celu ich utrwalenia i poszerzenia. Ponadto taki ukfad tresci w programie
nauczania zapewnia zachowanie podczas realizacji procesu dydaktycznego zasad nauczania obowigzujgcych w ksztatceniu zawodowym. Struktura programu
nauczania zapewnia korelacje wewnatrzprzedmiotowg oraz korelacje pomiedzy ksztatceniem teoretycznym i praktycznym. Konstrukcja spiralna programu
nauczania umozliwia utrwalenie poznanych wczes$niej tresci i uksztattowanych umiejetnosci.
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Kurs umiejetnosci zawodowych INF.02.08 Administrowanie serwerowymi systemami operacyjnymi zostat wyodrebniony w zakresie kwalifikacji INF.02
Administracja i eksploatacja systeméw komputerowych, urzadzen peryferyjnych i lokalnych sieci komputerowych wyodrebnionej w zawodzie technik
informatyk 35120 w branzy teleinformatycznej INF. Jest prowadzony wedlug programu nauczania uwzgledniajgcego podstawe programowg ksztatcenia w
zawodach, w zakresie jednej jednostki efektéw ksztatcenia stanowigcej wyodrebniony w danym zawodzie zestaw oczekiwanych efektéow ksztatcenia.
Minimalna liczba godzin ksztatcenia na kursie umiejetnosci zawodowych jest rowna minimalnej liczbie godzin ksztalcenia zawodowego dla
jednostki efektow ksztalcenia okreslonej w podstawie programowej ksztalcenia w zawodach, dla INF.02.08 Administrowanie serwerowymi
systemami operacyjnymi to 180 godzin.

1.2. Zatozenia programowe

Aktualnie ksztatcenie w zawodzie technik informatyk jest oczekiwane przez rynek pracy. Rozwéj technologiczny spowodowat zapotrzebowanie na zawody
informatyczne w wiekszosci gatezi gospodarki w kraju i na Swiecie. Rozwdj pracy zdalnej oraz e-edukacji pokazat jak duze znaczenie majg pracownicy
posiadajgcy szerokie kompetencje informatyczne. W Barometrze zawoddéw w prognozie na rok 2021, bedgcym prognozg zapotrzebowania na pracownikow
opracowang przez Wojewddzkie Urzedy Pracy, technicy informatycy znajdujg sie wsréod zawodéw zrownowazonych. Oznacza to, ze pracodawcy poszukujg
pracownikéw w tym zawodzie.
Celem ksztatcenia w zawodach szkolnictwa branzowego jest przygotowanie uczgcych sie do wykonywania pracy zawodowej i aktywnego funkcjonowania na
zmieniajgcym sie rynku pracy. Absolwent kursu powinien legitymowac sie okreslonymi kwalifikacjami zawodowymi, a takze by¢ przygotowany do uzyskania
niezbednych uprawnien zawodowych. Podmiot prowadzacy kurs moze réwniez zaoferowac uczestnikowi kursu przygotowanie do nabycia dodatkowych
uprawnien zawodowych w zakresie wybranych zawodoéw, dodatkowych umiejetnosci zawodowych lub kwalifikacji rynkowych funkcjonujgcych w
Zintegrowanym Systemie Kwalifikacji. Zadania szkoty i innych podmiotéw prowadzacych ksztatcenie zawodowe oraz sposéb ich realizacji sg uwarunkowane
zmianami zachodzgcymi w otoczeniu gospodarczo- -spotecznym, na ktére wptywajg w szczegodlnosci: nowe techniki i technologie, idea gospodarki opartej na
wiedzy, globalizacja proceséw gospodarczych i spotecznych, rosngcy udziat handlu miedzynarodowego, mobilno$¢ geograficzna i zawodowa, a takze wzrost
oczekiwan pracodawcow w zakresie poziomu wiedzy i umiejetnosci pracownikéw.
Bliska wspotpraca szkdt prowadzacych ksztatcenie zawodowe z pracodawcami stanowi istotny element nowoczesnego ksztatcenia, od powiadajgcego
potrzebom wspotczesnej gospodarki. Placowka prowadzgca kurs powinna realizowaé to ksztatcenie w oparciu o wspétprace z pracodawcami, a praktyczna
nauka zawodu powinna odbywac¢ sie w jak najwiekszym wymiarze w rzeczywistych warunkach pracy u pracodawcéw lub w indywidualnych gospodarstwach
rolnych, a takze w centrach ksztatcenia zawodowego, warsztatach szkolnych, pracowniach szkolnych i placéwkach ksztatcenia ustawicznego. Zajecia na
Kursach Umiejetnosci Zawodowych mogg odbywac sie z wykorzystaniem metod i technik ksztatcenia na odlegtos¢. Zajecia z wykorzystaniem metod i technik
ksztatcenia na odlegtos¢ moze odbywac sie z uzyciem monitorow ekranowych, ale takze bez ich uzycia — w formie ustalonej przez dyrektora szkoty w
porozumieniu z nauczycielami danej szkoty i po poinformowaniu uczestnikéw KUZ o sposobie realizacji zaje¢.
Ksztalcenie w zawodzie technik informatyk jest nierozerwalnie zwigzane z wykorzystaniem nowoczesnych technologii informatycznych. Przedmiot ujety w
programie nauczania kursu umiejetnosci zawodowych INF.02.08 Administrowanie serwerowymi systemami operacyjnymi wymagajg stosowania technologii
Program nauczania kursu umiejetnosci zawodowych
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informatycznych w catym procesie ksztalcenia. Niezbedne jest wspomaganie procesu edukacyjnego cyfrowymi materiatami dydaktycznymi z zasobow
wiasnych nauczycieli oraz dostepnymi w Internecie w postaci e-materiatéw, tutoriali, kurséw, symulatoréw oraz platform e-learningowych. Nauczyciele uczacy
powinni stale doksztatcac sie w zakresie dynamicznie rozwijajgcego sie rynku sprzetu komputerowego oraz oprogramowania a takze umiejetnosci
prowadzenia nauki zdalnej z wykorzystaniem metod i technik ksztatcenia na odlegtosc.

1.3. Wykaz przedmiotow w ksztatceniu teoretycznym i praktycznym
1. Administrowanie serwerowymi systemami operacyjnymi

Program nauczania kursu umiejetnosci zawodowych
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2. Plan zaje¢

2.1.Pogrupowanie efektéw ksztalcenia
Tabela 1. Przyporzgdkowanie efektdéw ksztatcenia wraz z kryteriami weryfikacji do poszczegélnych zaje¢

- Polska

Rzeczpospolita Unia Europejska [
Europejski Fundusz Spoteczny *

* oy %

* g x

Efekty ksztalcenia z danej

t gaczna liczba godzin

Kryteria weryfikacji poszczegdlnych efektow

()
jednostki efektow przeznaczonych na Uczestnik kursu: 'g _ _
Stopniowanie efektéw ksztafcenia efekt ksztatcenia g_ g ; _ ;
efekt kluczowy (ek), efekt wazny (w ramach réznych 'ﬁ‘ 2 % % ;
(ew), efekt pomocniczy (ep) zajec) g = QEJ §

§ez22
Z < »n »n O
charakteryzuje i instaluje sieciowe 20 wymienia sieciowe systemy operacyjne komercyjne i otwarte X
systemy operacyjne z rodziny oprogramowanie z rodziny Windows i Linux
\Windows i Linux (ek) wymienia sposoby licencjonowania systemoéw komercyjnych i X
otwartego oprogramowania
zarzadza licencjami na serwerze
sprawdza zgodnos¢ elementdéw systemu komputerowego z
sieciowym systemem operacyjnym na podstawie listy zgodnosci
sprzetowej
instaluje sieciowe systemy operacyjne komercyjne i otwarte X
oprogramowanie
zmienia konfiguracje zainstalowanych sieciowych systeméw X
operacyjnych
modernizuje sieciowe systemy operacyjne
konfiguruje ustugi i funkcje 60 okresla ustugi i funkcje sieciowych systemoéw operacyjnych
sieciowych systemow operacyjnych z m— — — — .
rodziny Windows oraz Linux (ek) rozrozmg ustugi i funkcje réznych sieciowych systeméw X
operacyjnych
opisuje ustugi dostepne w sieciowym systemie operacyjnym X
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Efekty ksztalcenia z danej
jednostki efektow

Stopniowanie efektéw ksztafcenia
efekt kluczowy (ek), efekt wazny
(ew), efekt pomocniczy (ep)

t gczna liczba godzin
przeznaczonych na
efekt ksztatcenia

(w ramach réznych

zajec)

Kryteria weryfikacji poszczegdlnych efektow

szczegodlnosci DHCP (Dynamic Host Configuration Protocol, DNS,
(Domain Name System), IIS (Internet Information Services) (WWW
oraz FTP (File Transfer Protocol) lub Apache, Serwer poczty,
RRAS (Routing and Remote Access Service), WDS (Wireless
Distribution System), Ustugi pulpitu zdalnego, Ustugi terminalowe,
Ustugi plikow, Serwer wydruku oraz Ustugi zasad sieciowych i
dostepu sieciowego)

()
Uczestnik kursu: S _
O S E S
&> O = >
‘TS 2 E £
S£%g¢
§55282
Z < 9) % o
instaluje ustugi i funkcje serwerowych systemow operacyjnych, w X

konfiguruje ustugi i funkcje serwerowych systemoéw operacyjnych z
rodziny Windows i Linux

dokonuje rekonfiguracji okreslonych ustug lub funkcji sieciowego
systemu operacyjnego

wyjasnia zasady dziatania systeméw i ustug wirtualizacyjnych

X

wykorzystuje narzedzia do wirtualizacji (np. HyperV, VirtualBox,
Vmware)

instaluje system lub oprogramowanie do wirtualizacji

instaluje systemy operacyjne na maszynie wirtualnej

zarzgdza centralnie stacjami roboczymi

promuje i zarzadza kontrolerem
domeny
(ek)

40

omawia ustuge domenowg Active Directory

wyjasnia pojecia zwigzane z Active Directory

promuje serwer do roli kontrolera domeny

planuje uzytkownikow w strukturze katalogowe;j

XTTXTXX] X[X] X
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ki Rzeczpospolita Unia Europejska :
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* oy %

Efekty ksztalcenia z danej k aczna liczba godzin [Kryteria weryfikacji poszczegolnych efektow
jednostki efektow przeznaczonych na Uczestnik kursu:

Stopniowanie efektéw ksztafcenia efekt ksztatcenia
efekt kluczowy (ek), efekt wazny (w ramach réznych
(ew), efekt pomocniczy (ep) zajec)

Administrowanie
serwerowymi

systemami
operacyjnymi

tworzy jednostki organizacyjne i zarzgdza nimi

tworzy i konfiguruje konta domenowe

tworzy i konfiguruje grupy zabezpieczen

konfiguruje profile uzytkownikéw (mobilny, obowigzkowy)

konfiguruje i zarzgdza zasadami haset na kontrolerze domeny

konfiguruje uwierzytelnianie uzytkownikéw za pomocg LDAP
(Lightweight Directory Access Protocol)

X222 %™ Nazwa zajeé:

konfiguruje i zarzgdza zasadami grup GPO (Group Policy Object)

podtgcza komputery do domeny

zarzadza komputerami w domenie

zdalnie zarzgdza ustugami Active Directory

zabezpiecza kontroler domeny

XTXTXTX[X

stosuje protokoty w sieci definiuje nazwy interfejsdw sieciowych

komputerowej wprowadza nazwy komputeréw w sieci lokalnej

(ew) 20 konfiguruje interfejsy sieciowe

taczy komputery w grupy robocze

uruchamia ustuge klient DHCP

konfiguruje statyczng adresacje IP na kartach sieciowych

rozpoznaje protokoty w architekturze klient-serwer

dobiera protokoty sieciowe

stosuje program Wireshark do analizy pakietéw sieciowych
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Fundusze

Europejskie
Wiedza Edukacja Rozwdj - Polska

Rzeczpospolita Unia Europejska [
Europejski Fundusz Spoteczny *

* oy %

* g x

Efekty ksztalcenia z danej k aczna liczba godzin [Kryteria weryfikacji poszczegolnych efektow @
jednostki efektow przeznaczonych na Uczestnik kursu: 'g _ _
Stopniowanie efektéw ksztafcenia efekt ksztatcenia 3, g §, _ ;
efekt kluczowy (ek), efekt wazny (w ramach réznych 'c:t‘s‘ = g % ;
(ew), efekt pomocniczy (ep) zajec) ';“ = g =
NEZ22
Z L v n O

udostepnia zasoby w sieci 20 wymienia rodzaje zasobow sieciowych X
komputerowej (ew) konfiguruje zasoby sieciowe

przestrzega i stosuje zasady udostepniania i ochrony zasobdéw X

sieciowych

zarzgdza zabezpieczeniami plikow i katalogow

publikuje udostepnione zasoby sieciowe korzystajgc z ustug

katalogowych

okresla uprawnienia do zasobow lokalnych i sieciowych X

definiuje zasady polityki bezpieczenstwa w aspekcie

wspotdzielenia zasobdéw

okres$la rodzaje zasobdéw sprzetowych i dyskowych X

stosuje zasady ochrony udostepnianych zasobow X
zarzadza stacjami roboczymi (ew) 20 okresla narzedzia stuzgce do zarzadzania stacjami roboczymi X

rozréznia sposoby zarzgdzania stacjami roboczymi X

zarzadza stacjami roboczymi zdalnie X

monitoruje dziatania uzytkownikéw stacji roboczych z poziomu X

systemu operacyjnego

zdalnie usuwa usterki systemu X
t.aczna liczba godzin na dang 180
jednostke efektow ksztatcenia
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Europejskie
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* x

Unia Europejska +
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Rzeczpospolita

* oy %

* g x

Tabela 2. Grupowanie efektéw ksztatcenia w zajecia i nadawanie nazw tym zajeciom

Nazwa Efekt ksztalcenia wraz |Liczba godzin Obowigzkowe
jednostki z kodowaniem Kryteria weryfikacji zajecia
efektow (ek; ew; ep) edukacyjne
ksztatcenia ustalone przez
dyrektora

INF.02.8. charakteryzuje i instaluje 20 Administrowanie
Administrowan [sieciowe systemy wymienia sieciowe systemy operacyjne komercyjne i otwarte serwerowymi
ie serwerowymi joperacyjne z rodziny oprogramowanie z rodziny Windows i Linux systemami
systemami Windows i Linux (ek) wymienia sposoby licencjonowania systemow komercyjnych i operacyjnymi
operacyjnymi otwartego oprogramowania

zarzadza licencjami na serwerze

sprawdza zgodnos¢ elementoéw systemu komputerowego z

sieciowym systemem operacyjnym na podstawie listy zgodnosci

sprzetowej

instaluje sieciowe systemy operacyjne komercyjne i otwarte

oprogramowanie

zmienia konfiguracje zainstalowanych sieciowych systemow

operacyjnych

modernizuje sieciowe systemy operacyjne

konfiguruje ustugi i funkcje |60 okresla ustugi i funkcje sieciowych systemow operacyjnych

sieciowych systeméw
operacyjnych z rodziny
'Windows oraz Linux (ek)

rozréznia ustugi i funkcje réznych sieciowych systeméw
operacyjnych

opisuje ustugi dostepne w sieciowym systemie operacyjnym

instaluje ustugi i funkcje serwerowych systemow operacyjnych,
w szczegolnosci DHCP (Dynamic Host Configuration Protocol,
DNS, (Domain Name System), IIS (Internet Information
Services) (WWW oraz FTP (File Transfer Protocol) lub Apache,
Serwer poczty, RRAS (Routing and Remote Access Service),
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Fundusze
Europejskie
Wiedza Edukacja Rozwdj

- Polska Europejski Fundusz Spoteczny X

* x

Rzeczpospolita Unia Europejska o

* oy %

Nazwa
jednostki
efektow
ksztatcenia

Efekt ksztatcenia wraz
z kodowaniem
(ek; ew; ep)

Liczba godzin

Kryteria weryfikacji

WDS (Wireless Distribution System), Ustugi pulpitu zdalnego,
Ustugi terminalowe, Ustugi plikow, Serwer wydruku oraz Ustugi
zasad sieciowych i dostepu sieciowego)

konfiguruje ustugi i funkcje serwerowych systemow operacyjnych
z rodziny Windows i Linux

dokonuje rekonfiguracji okreslonych ustug lub funkcji sieciowego
systemu operacyjnego

wyjasnia zasady dziatania systemow i ustug wirtualizacyjnych

wykorzystuje narzedzia do wirtualizacji (np. HyperV, VirtualBox,
Vmware)

instaluje system lub oprogramowanie do wirtualizaciji

instaluje systemy operacyjne na maszynie wirtualnej

zarzgdza centralnie stacjami roboczymi

promuje i zarzgdza
kontrolerem domeny
(ek)

40

omawia ustuge domenowg Active Directory

wyjasnia pojecia zwigzane z Active Directory

promuje serwer do roli kontrolera domeny

planuje uzytkownikow w strukturze katalogowe;j

tworzy jednostki organizacyjne i zarzadza nimi

tworzy i konfiguruje konta domenowe

tworzy i konfiguruje grupy zabezpieczen

konfiguruje profile uzytkownikéw (mobilny, obowigzkowy)

konfiguruje i zarzgdza zasadami haset na kontrolerze domeny

konfiguruje uwierzytelnianie uzytkownikéw za pomocg LDAP
(Lightweight Directory Access Protocol)

Obowigzkowe
zajecia
edukacyjne
ustalone przez
dyrektora
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Nazwa
jednostki
efektow
ksztatcenia

Efekt ksztatcenia wraz
z kodowaniem
(ek; ew; ep)

Liczba godzin

Kryteria weryfikacji

Obowigzkowe
zajecia
edukacyjne
ustalone przez
dyrektora

konfiguruje i zarzgdza zasadami grup GPO (Group Policy
Object)

podtgcza komputery do domeny

zarzgdza komputerami w domenie

zdalnie zarzgdza ustugami Active Directory

zabezpiecza kontroler domeny

stosuje protokoty w sieci
komputerowej
(ew)

definiuje nazwy interfejséw sieciowych

wprowadza nazwy komputeréw w sieci lokalne;

konfiguruje interfejsy sieciowe

tgczy komputery w grupy robocze

uruchamia ustuge klient DHCP

konfiguruje statyczng adresacje IP na kartach sieciowych

rozpoznaje protokoty w architekturze klient-serwer

dobiera protokoty sieciowe

stosuje program Wireshark do analizy pakietow sieciowych

udostepnia zasoby w sieci
komputerowej (ew)

wymienia rodzaje zasobdw sieciowych

konfiguruje zasoby sieciowe

przestrzega i stosuje zasady udostepniania i ochrony zasobéw

sieciowych

zarzgdza zabezpieczeniami plikow i katalogow

publikuje udostepnione zasoby sieciowe korzystajgc z ustug
katalogowych

okresla uprawnienia do zasobow lokalnych i sieciowych
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Fundusze
Europejskie
Wiedza Edukacja Rozwdj

* x

Rzeczpospolita Unia Europejska o

- Polska Europejski Fundusz Spoteczny X

* oy %

Nazwa
jednostki
efektow
ksztatcenia

Efekt ksztatcenia wraz
z kodowaniem
(ek; ew; ep)

Liczba godzin

Kryteria weryfikacji

Obowigzkowe
zajecia
edukacyjne
ustalone przez
dyrektora

definiuje zasady polityki bezpieczehstwa w aspekcie
wspotdzielenia zasobow

okresla rodzaje zasobdw sprzetowych i dyskowych

stosuje zasady ochrony udostepnianych zasobow

zarzgdza stacjami
roboczymi (ew)

20

okresla narzedzia stuzgce do zarzgdzania stacjami roboczymi

rozrdznia sposoby zarzgdzania stacjami roboczymi

zarzgdza stacjami roboczymi zdalnie

monitoruje dziatania uzytkownikéw stacji roboczych z poziomu
systemu operacyjnego

zdalnie usuwa usterki systemu

2.2. Okreslenie liczby godzin na ksztalcenie zawodowe
Tabela 3. Okreslenie liczby godzin poszczegdinych zaje¢ z podziatem na zajecia teoretyczne i praktyczne

Nazwa zajeé¢

Liczba godzin

Efekty ksztatcenia wraz z kodami - ek, ew, ep oraz kryteria weryfikacji realizowane w
ramach zajec¢

Zajecia Zajecia Efekty ksztatcenia e R
teoretyczne praktyczne
Administrowanie 180 charakteryzuje i instaluje wymienia sieciowe systemy operacyjne komercyjne i otwarte

serwerowymi
systemami
operacyjnymi

sieciowe systemy operacyjne z
rodziny Windows i Linux (ek)

oprogramowanie z rodziny Windows i Linux

otwartego oprogramowania

wymienia sposoby licencjonowania systemow komercyjnych i
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Fundusze

Rzeczpospolita

Europejskie
Wiedza Edukacja Rozwdj - Polska

* x

Unia Europejska +
Europejski Fundusz Spoteczny *

* oy %

* g x

Nazwa zajeé

Liczba godzin

ramach zajec¢

Efekty ksztalcenia wraz z kodami - ek, ew, ep oraz kryteria weryfikacji realizowane w

Zajecia
teoretyczne

Zajecia Efekty ksztatcenia
praktyczne

Kryteria weryfikacji

zarzadza licencjami na serwerze

sprawdza zgodnos¢ elementoéw systemu komputerowego z
sieciowym systemem operacyjnym na podstawie listy
zgodnosci sprzetowej

zmienia konfiguracje zainstalowanych sieciowych systeméw
operacyjnych

modernizuje sieciowe systemy operacyjne

modernizuje sieciowe systemy operacyjne

konfiguruje ustugi i funkcje
sieciowych systemow

okresla ustugi i funkcje sieciowych systemow operacyjnych

operacyjnych z rodziny
Windows oraz Linux (ek)

rozroznia ustugi i funkcje réznych sieciowych systemow
operacyjnych

opisuje ustugi dostepne w sieciowym systemie operacyjnym

instaluje ustugi i funkcje serwerowych systemoéw operacyjnych,
w szczegolnosci DHCP (Dynamic Host Configuration Protocol,
DNS, (Domain Name System), IIS (Internet Information
Services) (WWW oraz FTP (File Transfer Protocol) lub
Apache, Serwer poczty, RRAS (Routing and Remote Access
Service), WDS (Wireless Distribution System), Ustugi pulpitu
zdalnego, Ustugi terminalowe, Ustugi plikéw, Serwer wydruku
oraz Ustugi zasad sieciowych i dostepu sieciowego)
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Fundusze

Rzeczpospolita

Europejskie
Wiedza Edukacja Rozwdj - Polska

* x

Unia Europejska +
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* oy %

* g x

Nazwa zajeé

Liczba godzin

ramach zajec¢

Efekty ksztalcenia wraz z kodami - ek, ew, ep oraz kryteria weryfikacji realizowane w

Zajecia
teoretyczne

Zajecia Efekty ksztatcenia
praktyczne

Kryteria weryfikacji

konfiguruje ustugi i funkcje serwerowych systeméw
operacyjnych z rodziny Windows i Linux

dokonuje rekonfiguracji okreslonych ustug lub funkgc;ji
sieciowego systemu operacyjnego

wyjasnia zasady dziatania systeméw i ustug wirtualizacyjnych

wykorzystuje narzedzia do wirtualizacji (np. HyperV,
VirtualBox, Vmware)

instaluje system lub oprogramowanie do wirtualizacji

instaluje systemy operacyjne na maszynie wirtualnej

zarzgdza centralnie stacjami roboczymi

promuje i zarzgdza
kontrolerem domeny (ek)

omawia ustuge domenowg Active Directory

wyjasnia pojecia zwigzane z Active Directory

promuje serwer do roli kontrolera domeny

planuje uzytkownikéw w strukturze katalogowe;j

tworzy jednostki organizacyjne i zarzadza nimi

tworzy i konfiguruje konta domenowe

tworzy i konfiguruje grupy zabezpieczen
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Fundusze

Rzeczpospolita

Europejskie
Wiedza Edukacja Rozwdj - Polska

Unia Europejska =
Europejski Fundusz Spoteczny *

Nazwa zajeé

Liczba godzin

ramach zajec¢

Efekty ksztalcenia wraz z kodami - ek, ew, ep oraz kryteria weryfikacji realizowane w

Zajecia
teoretyczne

Zajecia Efekty ksztatcenia
praktyczne

Kryteria weryfikacji

konfiguruje profile uzytkownikow (mobilny, obowigzkowy)

konfiguruje i zarzgdza zasadami haset na kontrolerze domeny

konfiguruje uwierzytelnianie uzytkownikéw za pomoca LDAP
(Lightweight Directory Access Protocol)

konfiguruje i zarzadza zasadami grup GPO (Group Policy
Object)

podigcza komputery do domeny

zarzgdza komputerami w domenie

zdalnie zarzadza ustugami Active Directory

zabezpiecza kontroler domeny

stosuje protokoty w sieci

definiuje nazwy interfejsdw sieciowych

komputerowej (ew)

wprowadza nazwy komputeréw w sieci lokalnej

konfiguruje interfejsy sieciowe

taczy komputery w grupy robocze

uruchamia ustuge klient DHCP
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Fundusze

Rzeczpospolita

Europejskie
Wiedza Edukacja Rozwdj - Polska

* x

Unia Europejska +
Europejski Fundusz Spoteczny *

* oy %

* g x

Nazwa zajeé

Liczba godzin

ramach zajec¢

Efekty ksztalcenia wraz z kodami - ek, ew, ep oraz kryteria weryfikacji realizowane w

Zajecia
teoretyczne

Zajecia Efekty ksztatcenia
praktyczne

Kryteria weryfikacji

konfiguruje statyczng adresacje IP na kartach sieciowych

rozpoznaje protokoty w architekturze klient-serwer

dobiera protokoty sieciowe

stosuje program Wireshark do analizy pakietow sieciowych

udostepnia zasoby w sieci
komputerowej (ew)

wymienia rodzaje zasobdéw sieciowych

konfiguruje zasoby sieciowe

przestrzega i stosuje zasady udostepniania i ochrony zasobéw
sieciowych

zarzadza zabezpieczeniami plikéw i katalogéw

publikuje udostepnione zasoby sieciowe korzystajgc z ustug
katalogowych

okresla uprawnienia do zasobdw lokalnych i sieciowych

definiuje zasady polityki bezpieczenstwa w aspekcie
wspotdzielenia zasobdéw

okresla rodzaje zasobdéw sprzetowych i dyskowych

stosuje zasady ochrony udostepnianych zasobdéw

zarzgdza stacjami roboczymi

okresla narzedzia stuzgce do zarzgdzania stacjami roboczymi
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* oy %

Efekty ksztalcenia wraz z kodami - ek, ew, ep oraz kryteria weryfikacji realizowane w

Liczba godzin .
ramach zajeé

N -
azwa zajec Zajecia Zajecia Efekty ksztatcenia

teoretyczne | praktyczne Kryteria weryfikacji

(ew) rozroznia sposoby zarzgdzania stacjami roboczymi

zarzgdza stacjami roboczymi zdalnie

monitoruje dziatania uzytkownikéw stacji roboczych z poziomu
systemu operacyjnego

zdalnie usuwa usterki systemu

2.3. Plan
Tabela 4. Plan zaje¢

Nazwa zajec Liczba godzin Uwagi o realizacji

Przedmioty praktyczne zawodowe

Administrowanie serwerowymi systemami operacyjnymi 180 przedmiot w ksztatceniu zawodowym praktycznym
Razem 180
taczna liczba godzin zajeé 180

3. Cele ksztatcenia KUZ

Absolwent INF.02.8. Administrowanie serwerowymi systemami operacyjnymi powinien osiggng¢ nastepujace efekty ksztatcenia w zakresie
wiedzy i umiejetnosci:

- rozpoznawac serwerowe systemy operacyjne

- instalowac i konfigurowac¢ serwerowe systemy operacyjne

- instalowac i konfigurowac¢ ustugi
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Fundusze

Wiedza Edukacja Rozwdj

- zarzagdzaé serwerowymi systemami operacyjnymi
- udostepnia¢ zasoby w sieci komputerowej
- zdalnie zarzadza¢ stacjami roboczymi

4. Programy poszczegolnych zajec

4.1. Program nauczania dla przedmiotu: administrowanie serwerowymi systemami operacyjnymi

4.1.1. Cele ogodine przedmiotu

Cele ogdlne:

o poznanie systemow operacyjnych serwera z rodziny Windows i Linux

° nabycie umiejetnosci instalacji i konfiguracji systemu operacyjnego serwera

. nabycie umiejetnosci zarzadzania sieciowymi systemami operacyjnymi oraz stacjami roboczymi

4.1.2.Cele szczegotowe przedmiotu
Cele szczegotowe:

o stosowac narzedzia do tworzenia partycji na dysku

o zainstalowaé system operacyjny MS Windows Serwer oraz Linux w wersji serwerowej
. zainstalowac¢ i skonfigurowac ustugi w systemie operacyjnym Windows Serwer
. zainstalowac¢ i skonfigurowac ustugi w systemie operacyjnym Linux

. zainstalowac i skonfigurowac¢ ustuge katalogowag

. utworzy¢ uzytkownikow i grupy w ustudze katalogowej

. zarzadzac¢ uzytkownikami i grupami w ustudze katalogowej

. stosowac protokoty w sieci komputerowe;j

. udostepnia¢ zasoby w sieci komputerowej

. zarzgdzac stacjami roboczymi

. zdalnie usuwac usterki systemu

4.1.3. Material nauczania z uwzglednieniem opisu efektéw ksztalcenia
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Europejskie
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Opis efektow ksztatcenia (uwzgledniajacy kryteria
Dziat programowy Tematy zajeé¢ Liczba godz. weryfikaciji)
Uczestnik kursu:
Sigciowy system operacyjny Sieciowe systemy operagyjne z 2 wymieni_a sieciow<_a syst(_emy charakteryzuje sigciowe .
Windows Serwer . . operacyjne z rodziny Windows | systemy operacyjne z rodziny
rodziny Windows .
Windows
Instalacja sieciowego systemu 3 okresla zasady instalacji instaluje sieciowe systemy
operacyjnego Windows Serwer Windows Serwer operacyjne komercyjne
Windows Serwer
okresla konfiguracje zmienia konfiguracje
zainstalowanych sieciowych zainstalowanych sieciowych
systemow operacyjnych systemow operacyjnych
analizuje sieciowe systemy modernizuje sieciowe
operacyjne systemy operacyjne
3 okresla ustugi i funkcje rozréznia ustugi i funkcje
Ustugi i funkcje sieciowych systgméw.sieciowych z systgméw.sieciowych z
. . . rodziny Windows rodziny Windows
systemow operacyjnych z rodziny opisuje ustugi dostepne w
Windows o )
sieciowym systemie
operacyjnym
Instalacja ustug i funkciji instaluje ustugi i funkcje instaluje ustugi i funkcje
sieciowych systemu operacyjnego serwerowych systemow serwerowych systemow
Windows Serwer operacyjnych: DHCP (Dynamic | operacyjnych: Apache,
4 Host Configuration Protocol, Serwer poczty, RRAS
DNS, (Domain Name System), | (Routing and Remote Access
IIS (Internet Information Service), WDS (Wireless
Services) (WWW oraz FTP Distribution System), Ustugi
(File Transfer Protocol) pulpitu zdalnego, Ustugi
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Opis efektow ksztatcenia (uwzgledniajacy kryteria
Dziat programowy Tematy zajeé¢ Liczba godz. weryfikaciji)
Uczestnik kursu:
terminalowe, Ustugi plikéw,
Serwer wydruku oraz Ustugi
zasad sieciowych i dostepu
sieciowego)
Konfiguracja ustug i funkcji 4 okresla zasady konfiguracji konfiguruje ustugi i funkcje
sieciowych systemu operacyjnego ustugi i funkcje serwerowych serwerowych systemow
Windows Serwer systemow operacyjnych z operacyjnych z rodziny
rodziny Windows Serwer Windows
omawia zasady rekonfiguracji dokonuje rekonfiguracji
okreslonych ustug lub funkcji okreslonych ustug lub funkcji
sieciowego systemu sieciowego systemu
operacyjnego operacyjnego
Narzedzia do wirtualizaciji wyjasnia zasady dziatania
okresla narzedzia do systemow i ustug
2 wirtualizaciji wirtualizacyjnych
rozpoznaje narzedzia do
wirtualizacji
Instalacja systemow operacyjnych | 2 instaluje system lub konfiguruje system lub
na maszynie wirtualnej oprogramowanie do oprogramowanie do
wirtualizacji wirtualizacji
instaluje jeden system instaluje dwa lub wiecej
operacyjny na maszynie systemow operacyjnych na
wirtualnej maszynie wirtualnej
okres$la zasady zarzadzania zarzgdza centralnie stacjami
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Opis efektow ksztatcenia (uwzgledniajacy kryteria

Dziat programowy Tematy zajeé¢ Liczba godz. weryfikaciji)
Uczestnik kursu:
stacjami roboczymi roboczymi
Kontroler domeny okresla ustuge domenowg omawia ustuge domenowg
2 Active Directory Active Directory Windows
Serwer
Promowanie i zarzgdzanie okresla zasady promowania promuje serwer do roli
kontrolerem domeny 3 serwera do roli kontrolera kontrolera domeny
domeny
Planowanie uzytkownikéw 3 planuje uzytkownikow w konfiguruje uzytkownikéw w
strukturze katalogowej strukturze katalogowej
Jednostki organizacyjne 3 okresla jednostki tworzy jednostki
organizacyjne i zarzgdza nimi organizacyjne i zarzgdza nimi
Konfigurowanie kont domenowych 3 okresla konta domenowe tworzy i konfiguruje konta
domenowe
Grupy zabezpieczen 3 okresla grupy zabezpieczen tworzy i konfiguruje grupy
zabezpieczen
Profile uzytkownikow okresla profile uzytkownikow konfiguruje profile
3 (mobilny, obowigzkowy) uzytkownikéw (mobilny,
obowigzkowy)
Zasady haset okre$la sadami haset na konfiguruje i zarzgdza
3 kontrolerze domeny zasadami haset na
kontrolerze domeny
Uwierzytelnianie uzytkownikéw okresla uwierzytelnianie konfiguruje uwierzytelnianie
3 uzytkownikéw za pomoca uzytkownikéw za pomoca

LDAP (Lightweight Directory
Access Protocol)

LDAP (Lightweight Directory
Access Protocol)
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Opis efektow ksztatcenia (uwzgledniajacy kryteria
Dziat programowy Tematy zajeé¢ Liczba godz. weryfikaciji)
Uczestnik kursu:
Zasady grup GPO okresla zasady grup GPO konfiguruje i zarzgdza
3 (Group Policy Object) zasadami grup GPO (Group
Policy Object)
Podtgczanie komputeréw do okresla zasady podtgczania podtgcza komputery do
domeny 3 komputera do domeny domeny
okresla zasady zarzadzania zarzadza komputerami w
komputerami w domenie domenie
Zdalne zarzadzanie AD okresla zasady zdalnego zdalnie zarzadza ustugami
3 zarzgdzania ustugami Active Active Directory
Directory
Zabezpieczanie kontrolera okresla zasady zabezpiecza kontroler
domeny 2 zabezpieczania kontrolera domeny
domeny
Wprowadzanie nazw komputeréow 5 okresla nazwy komputeréw w | wprowadza nazwy
w sieci sieci lokalnej komputeréw w sieci lokalnej
Konfiguracja interfejsow 5 okresla konfiguracje konfiguruje interfejsy
sieciowych interfejsdw sieciowych sieciowe
Grupy robocze 5 rozpoznaje komputery w taczy komputery w grupy
grupie roboczej robocze
Ustuga klient DHCP 3 okresla ustuge klient DHCP uruchamia ustuge klient
DHCP
Konfiguracja kart sieciowych okresla statyczng adresacje IP | konfiguruje statyczng
2 na kartach sieciowych adresacje IP na kartach
sieciowych
Zastosowanie Wireshark do 3 rozpoznaje program Wireshark | stosuje program Wireshark
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Opis efektow ksztatcenia (uwzgledniajacy kryteria
Dziat programowy Tematy zajeé¢ Liczba godz. weryfikaciji)
Uczestnik kursu:
analizy ruchu w sieci. do analizy pakietéw do analizy pakietéw
sieciowych sieciowych
Konfiguracja zasobow sieciowych | 3 okresla zasoby sieciowe konfiguruje zasoby sieciowe
Zarzgdzanie zabezpieczeniami 3 okresla zabezpieczenia plikéw | zarzgdza zabezpieczeniami
plikéw i katalogow i katalogéw plikow i katalogow
Publikacja udostepnionych okresla zasady publikacji publikuje udostepnione
zasobow sieciowych 3 udostepnionych zasobow zasoby sieciowe korzystajgc
sieciowych z ustug katalogowych
Definiowanie zasad polityki rozpoznaje zasady polityki definiuje zasady polityki
bezpieczenstwa zasobow 2 bezpieczenstwa w aspekcie bezpieczenstwa w aspekcie
wspotdzielenia zasobow wspotdzielenia zasobow
Ochrona udostepnianych zasobéw 5 rozpoznaje zasady ochrony stosuje zasady ochrony
udostepnianych zasobdéw udostepnianych zasobdéw
Zarzgdzanie stacjami roboczymi rozpoznaje zasady zarzgdza stacjami roboczymi
zarzgdzania stacjami zdalnie
roboczymi zdalnie
4 rozpoznaje sposoby monitoruje dziatania
monitorowania dziatania uzytkownikow stacji
uzytkownikow stacji roboczych | roboczych z poziomu
Z poziomu systemu systemu operacyjnego
operacyjnego
rozpoznaje usterki systemu zdalnie usuwa usterki
zdalnie usuwa usterki systemu 2 systemu
|.Sieciowy system operacyjny Sieciowe systemy operacyjne z 5 wymienia sieciowe systemy opisuje sieciowe systemy
Linux Serwer rodziny Linux operacyjne z rodziny Linux operacyjne z rodziny Linux

Program nauczania kursu umiejetnosci zawodowych
INF.02.8. Administrowanie serwerowymi systemami operacyjnymi

strona 27 z 39




Fundusze
Europejskie
Wiedza Edukacja Rozwdj

Rzeczpospolita

- Polska

* x

Unia Europejska +
Europejski Fundusz Spoteczny *

* oy %

* g x

Opis efektow ksztatcenia (uwzgledniajacy kryteria
Dziat programowy Tematy zajeé¢ Liczba godz. weryfikaciji)
Uczestnik kursu:
Instalacja sieciowego systemu okresla wymagania sprzetowe | instaluje sieciowe
operacyjnego Linux Serwer dla systemu sieciowego Linux | oprogramowanie z rodziny
Serwer Linux
okresla konfiguracije zmienia konfiguracje
3 zainstalowanych sieciowych zainstalowanych sieciowych
systemow operacyjnych systemow operacyjnych
okresla mozliwosci modernizuje sieciowe
modernizacji sieciowych systemy operacyjne
systemow operacyjnych
Ustugi i funkcje sieciowych wymienia ustugi i funkcje rozréznia ustugi i funkcje
systeméw operacyjnych z rodziny | 2 sieciowych systemow sieciowych systemow
Linux operacyjnych z rodziny Linux operacyjnych z rodziny Linux
Instalacja ustug i funkgciji instaluje ustugi i funkcje instaluje pozostate ustugi i
sieciowych systemu operacyjnego serwerowych systemow funkcje serwerowych
Linux Serwer operacyjnych: DHCP (Dynamic | systeméw operacyjnych
4 Host Configuration Protocol, Linux, w szczegdlnosci:
DNS, (Domain Name System), | Apache, serwer plikdw,
(WWW oraz FTP (File Transfer | serwer wydruku
Protocol)
Konfiguracja ustug i funkcji okresla zasady konfiguracji konfiguruje ustugi i funkcje
sieciowych systemu operacyjnego ustugi i funkcji serwerowych serwerowych systemow
Linux Serwer 5 systemow operacyjnych z operacyjnych z rodziny Linux
rodziny Linux
okresla zakres rekonfiguraciji dokonuje rekonfiguraciji
okreslonych ustug lub funkgc;ji okreslonych ustug lub funkgc;ji
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Opis efektow ksztatcenia (uwzgledniajacy kryteria
Dziat programowy Tematy zajeé¢ Liczba godz. weryfikaciji)
Uczestnik kursu:
sieciowego systemu sieciowego systemu
operacyjnego operacyjnego
Narzedzia do wirtualizaciji 2 W_ymief“a r_1_arzedzia do st_osujg nar_zedzia do
wirtualizacji wirtualizaciji
Instalacja, konfiguracja i omawia wybrany system lub instaluje wybrany system lub
zarzgdzanie systemami oprogramowanie do oprogramowanie do
operacyjnymi na maszynie wirtualizaciji, wirtualizacji
wirtualnej 4 okresla warunki instalacji instaluje systemy operacyjne
systemu operacyjnego na na maszynie wirtualnej
maszynie wirtualnej
okresla zasady zarzagdzania zarzgdza centralnie stacjami
stacjami roboczymi roboczymi
okresla funkcje kontrolera omawia rodzaje kontroleréw
Kontroler domeny 2 L .
domeny w systemie Linux domeny dla systemu Linux
Promowanie i zarzgdza nie 5 przygotowuje serwer do roli promuje serwer do roli
kontrolerem domeny kontrolera domeny kontrolera domeny
Planowanie uzytkownikéw 5 planuje uzytkownikow w konfiguruje uzytkownikow w
strukturze katalogowej strukturze katalogowej
Jednostki organizacyjne 5 okresla jednostki tworzy jednostki
organizacyjne i zarzgdza nimi organizacyjne i zarzgdza nimi
Konfigurowanie kont domenowych 3 okresla konta domenowe tworzy i konfiguruje konta
domenowe
Grupy zabezpieczen 5 okres$la grupy zabezpieczen tworzy i konfiguruje grupy
zabezpieczen
Profile uzytkownikow 2 okresla profile uzytkownikéw konfiguruje profile
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Uczestnik kursu:
(mobilny, obowigzkowy) uzytkownikéw (mobilny,
obowigzkowy)
Zasady haset okresla zasady haset na konfiguruje i zarzgdza
2 kontrolerze domeny zasadami haset na
kontrolerze domeny
Uwierzytelnianie uzytkownikéw 5 okresla uwierzytelnianie konfiguruje uwierzytelnianie
uzytkownikow uzytkownikow
Zasady grup 5 okresla zasady grup konfiguruje i zarzgdza
zasadami grup
Podtgczanie komputeréw do okresla zasady podtgczania podtgcza komputery do
domeny 5 komputera do domeny domeny
rozpoznaje komputery w zarzgdza komputerami w
domenie domenie
Zdalne zarzgdzanie kontrolerem 5 rozpoznaje ustugi kontrolera zdalnie zarzadza ustugami
domeny domeny kontrolera domeny
Zabezpieczanie kontrolera 5 rozpoznaje zabezpieczenia zabezpiecza kontroler
domeny kontrolera domeny domeny
Wprowadzanie nazw komputerow 5 okre$la nazwy komputeréw w wprowadza nazwy
W sieci sieci lokalnej komputeréw w sieci lokalnej
Konfiguracja interfejsow 5 rozpoznaje interfejsy sieciowe | konfiguruje interfejsy
sieciowych sieciowe
Grupy robocze 5 rozpoznaje komputery w tagczy komputery w grupy
grupach roboczych robocze
Ustuga klient DHCP 3 okresla ustuge klient DHCP uruchamia ustuge klient
DHCP
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Opis efektow ksztatcenia (uwzgledniajacy kryteria
Dziat programowy Tematy zajeé¢ Liczba godz. weryfikaciji)
Uczestnik kursu:
Konfiguracja kart sieciowych okresla statyczng adresacje IP | konfiguruje statyczng
2 na kartach sieciowych adresacje IP na kartach
sieciowych
Zastosowanie Wireshark do rozpoznaje program Wireshark | stosuje program Wireshark
analizy ruchu w sieci. 4 do analizy pakietow do analizy pakietow
sieciowych sieciowych
Konfiguracja zasobow sieciowych | 2 rozpoznaje zasoby sieciowe konfiguruje zasoby sieciowe
Zarzadzanie zabezpieczeniami 5 rozpoznaje zabezpieczeniami | zarzadza zabezpieczeniami
plikow i katalogéw plikow i katalogéw plikow i katalogéw
Publikacja udostepnionych rozpoznaje udostepnione publikuje udostepnione
zasobow sieciowych 2 zasoby sieciowe zasoby sieciowe korzystajgc
z ustug katalogowych
Definiowanie zasad polityki rozpoznaje zasady polityki definiuje zasady polityki
bezpieczenstwa zasobéw 2 bezpieczenstwa w aspekcie bezpieczenstwa w aspekcie
wspotdzielenia zasobow wspotdzielenia zasobow
Ochrona udostepnianych zasobéw 5 interpretuje zasady ochrony stosuje zasady ochrony
udostepnianych zasobdw udostepnianych zasobdw
Zarzadzanie stacjami roboczymi okre$la zasady zarzadzania zarzgdza stacjami roboczymi
stacjami roboczymi zdalnie zdalnie
okresla sposoby monitoruje dziatania
3 monitorowania dziatania uzytkownikow staciji
uzytkownikow stacji roboczych | roboczych z poziomu
Z poziomu systemu systemu operacyjnego
operacyjnego
Zdalne usuwanie usterki systemu 3 rozpoznaje sposoby zdalnego | zdalnie usuwa usterki
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Uczestnik kursu:

usuwania usterki systemu systemu

Razem 180

4.1.4. Procedury osiggania celéw ksztalcenia

Propozycje metod nauczania

Nalezy stosowac¢ aktywizujgce metody nauczania-uczenia sie, ze szczegolnym uwzglednieniem metody ¢wiczen, analizy przypadkow, ,burzy mézgow”,
metody przewodniego tekstu, opracowywania algorytmow, metody projektéw oraz symulacji. Gtéwng metoda powinny by¢ ¢wiczenia praktyczne na
stanowisku do administrowania serwerowymi systemami operacyjnymi.

Zaleca sie, by prowadzenie zaje¢ w formie wyktadu ograniczy¢ do minimum. Do opracowywania algorytméw dziatan, podsumowania ¢wiczenh

i prezentacji wynikdw mozna zastosowa¢ metode dyskusji. Metody te zawierajg opisy czynnosci niezbedne do wykonania zadania, a uczestnicy moga
pracowac samodzielnie i w grupach.

Obudowa dydaktyczna
Zajecia powinny byé prowadzone w systemie klasowo-lekcyjnym. W czasie zaje¢ uczestnicy powinni mie¢ dostep do komputeréw potgczonych z Internetem
(jeden komputer dla dwéch stuchaczy ). Pomieszczenie, w ktérym odbywajg sie zajecia, powinno by¢ wyposazone w projektor multimedialny potgczony ze
stanowiskiem komputerowym nauczyciela. Tresci programowe powinny by¢ realizowane w réznych formach organizacyjnych. Zajecia teoretyczne nalezy
uzupetnia¢ ¢wiczeniami wykonywanymi w grupach lub indywidualnie. Praca w grupie pozwoli na ksztattowanie umiejetnosci komunikowania sie, dyskusji,
podejmowania decyzji oraz prezentacji wynikéw.
Zaleca sie wykorzystywanie filmow dydaktycznych oraz prezentacji multimedialnych, ktérych stosowanie podczas lekcji rozwija zainteresowanie przedmiotem,
a takze stuzy przyswajaniu nowych informacji przez stuchaczy .
Formy indywidualizacji pracy z stuchaczem powinny uwzglednia¢ dostosowanie warunkoéw, srodkéw, metod i form ksztatcenia do potrzeb i mozliwosci
stuchacza . Nauczyciel powinien: udziela¢ wskazowek, jak sie uczy¢, i pomagac w trakcie uczenia sie, stosowaé materiaty edukacyjne odwotujgce sie do
wielu zmystoéw oraz praktyki gospodarczej, zachecaé stuchaczy do pracy i wysitku i pozytywnie motywowaé, w ocenie uwzglednia¢ réwniez zaangazowanie
stuchaczy podczas wykonywania zadania.
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Warunki realizacji

Zajecia powinny odbywac¢ sie w grupach 12—15 osobowych. Pracownia powinna byé wyposazona w tablice biatg sucho sScieralng, stanowiska komputerowe z
dostepem do Internetu do pracy indywidualnej stuchaczy (jedno stanowisko na 1 stuchacza ), a takze stanowisko nauczycielskie wyposazone w komputer z
dostepem do Internetu oraz projektor multimedialny. W pracowni powinna znajdowac sie sieciowa drukarka kolorowa dostepna dla stuchaczy kursu.
Pracownia powinna by¢ wyposazona zgodnie ze wskazaniami zawartymi w podstawie programowej dla zawodu w warunkach realizacji ksztatcenia w
zawodzie technik informatyk w kwalifikacji INF.02. Administracja i eksploatacja systeméw komputerowych, urzgdzen peryferyjnych i lokalnych sieci
komputerowych dla pracowni sieciowych systemow operacyjnych.

4.7.5. Proponowane metody sprawdzania osiggnie¢ edukacyjnych stuchacza

Stuchaczy nalezy ocenia¢ w zakresie zaplanowanych celéw ksztatcenia na podstawie:

- ukierunkowanej obserwacji pracy stuchacza ,

- wykonywanych ¢wiczen,

- wykonywanego projektu,

- prezentacji projektu.

W ocenie dokonywanej w formie ustnej nalezy uwzglednia¢ nastepujgce kryteria: wiedze merytoryczng, jakos¢ wypowiedzi, poprawnos¢ wnioskowania.
Umiejetnosci praktyczne nalezy sprawdzac na podstawie obserwacji czynnosci wykonywanych przez stuchacza w trakcie realizacji ¢wiczen, uwzgledniajgc
nastepujgce kryteria: zawartos¢ merytoryczng ¢wiczen, ich poprawnos¢, formy przedstawienia.

Zajecia nalezy prowadzi¢ z naciskiem na:

- wykorzystywanie réznych zrédet informacji,

- prace w zespole,

- poprawnos¢ merytoryczng wykonywanych ¢wiczen i projektow.

Po zakonczeniu realizacji programu przedmiotu proponuje sie zastosowac test pisemny z pytaniami wielokrotnego wyboru oraz zadanie praktyczne.
Uczestnik kursu uzyskuje zaliczenie przedmiotu po uzyskaniu min. 50% punktéw z testu oraz min 75% punktéw z zadania praktycznego.
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5. Ewaluacja programu KUZ

Efekt ksztalcenia z podstawy
programowej (0znaczony w
programie kursu jako kluczowy
dla kwalifikacji lub jednostki
efektow)

Wskazniki potwierdzajace
osiagniecie efektu ksztatcenia

Metody/techniki badania

Termin badania

charakteryzuje i instaluje sieciowe
systemy operacyjne z rodziny
Windows i Linux

instaluje sieciowe systemy
operacyjne komercyjne i otwarte
oprogramowanie

obserwacja z instalacji sieciowych
systemow operacyjnych

badanie nalezy przeprowadzi¢ po
kazdym zakonczeniu dziatu
zawartego w podstawie
programowej

konfiguruje ustugi i funkcje
sieciowych systemoéw operacyjnych
z rodziny Windows oraz Linux

konfiguruje ustugi i funkcje
serwerowych systemow
operacyjnych

obserwacja z instalacji ustug i
funkcji sieciowych systemoéw
operacyjnych

badanie nalezy przeprowadzi¢ po
kazdym zakonczeniu dziatu
zawartego w podstawie
programowej

promuje i zarzgdza kontrolerem
domeny

promuje serwer do roli kontrolera
domeny
zarzgdza kontrolerem domeny

obserwacja z promowania i
zarzadzania kontrolerem domeny

badanie nalezy przeprowadzi¢ po
kazdym zakonczeniu dziatu
zawartego w podstawie
programowej
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6. Wykaz literatury
1. Administracja i eksploatacja systeméw komputerowych, urzagdzen peryferyjnych i lokalnych sieci komputerowych. Kwalifikacja INF.02.
Podrecznik do nauki zawodu technik informatyk. Cze$¢ 3

2. Kwalifikacja INF.02. Administracja i eksploatacja systemdéw komputerowych, urzadzen peryferyjnych i lokalnych sieci komputerowych.

Czes¢ 4. Sieciowe systemy operacyjne. Podrecznik do nauki zawodu technik informatyk, Jarostaw Orczykowski, Artur Rudnicki, Helion
Edukacja 2020

Samba 4. Przewodnik administratora, Marcelo Leal, Helion, 2014

4. Unix i Linux. Przewodnik administratora systemow. Wydanie V, Evi Nemeth, Garth Snyder, Trent R. Hein, Ben Whaley, Dan Mackin,
Helion, 2017

w

5. Wykaz niezbednych srodkéw i materiatéw dydaktycznych

Podmiot prowadzacy kurs zapewnia pomieszczenia dydaktyczne z wyposazeniem odpowiadajgcym technologii i technice stosowanej w
zawodzie, aby zapewni¢ osiggniecie wszystkich efektéw ksztatcenia okreslonych w podstawie programowej ksztatcenia w zawodzie szkolnictwa
branzowego oraz umozliwi¢ przygotowanie absolwenta do wykonywania zadan zawodowych.

Pracownia sieciowych systeméw operacyjnych powinna by¢ wyposazona zgodnie z wytycznymi ujetymi w podstawie programowej dla zawodu
technik informatyk do realizacji ksztatcenia w kwalifikacji INF.02. Administracja i eksploatacja systeméw komputerowych, urzgdzen
peryferyjnych i lokalnych sieci komputerowych

6. Sposob i forma zaliczenia kursu

Kurs umiejetnosci zawodowych konczy sie zaliczeniem w formie ustalonej przez podmiot prowadzgcy kurs. Proponuje sie test z pytaniami
wielokrotnego wyboru oraz zadanie praktyczne. Stuchacz otrzymuje zaliczenie kursu po uzyskaniu min 50% punktow z testu oraz min 75%
punktdéw z zadania praktycznego. Stuchacz, ktéry uzyskat zaliczenie, otrzymuje zaswiadczenie o ukonczeniu kursu.

Program nauczania kursu umiejetnosci zawodowych
INF.02.8. Administrowanie serwerowymi systemami operacyjnymi
strona 35 z 39



Fundusze

z€ i Unia Europejska T
7. Sprawdzenie kompletnosci i poprawnosci opracowanego programu zajec¢
Tabela 1. Tabela weryfikacji programu nauczania KUZ pod katem zgodnosci z przepisami prawa oswiatowego
Lp. Program uwzglednia Zawarto$¢ opracowanego programu zajec
(T/N)

1 Cele ksztatcenia (zadania zawodowe) T
2 Efekty ksztatcenia T
3 Kryteria weryfikacji T
4 Warunki realizacji ksztatcenia w kwalifikacji (lub niezbedne do realizacji danej jednostki T

efektow)
5 Minimalna liczba godzin ksztatcenia zawodowego dla kwalifikacji wyodrebnionej w T

zawodzie lub jednostki efektow

Tabela 2. Tabela weryfikacji programu KUZ pod katem kompletnosci efektéw ksztatcenia

Oznaczenie i nazwa jednostki efektow
INF.02.8. Administrowanie serwerowymi systemami operacyjnymi

Efekty ksztatcenia Kryteria weryfikacji Zawarto$¢ opracowanego programu zajec
(temat zajec)

charakteryzuje i instaluje wymienia sieciowe systemy operacyjne komercyjne i otwarte Sieciowe systemy operacyjne z rodziny Windows
sieciowe systemy operacyjne z oprogramowanie z rodziny Windows i Linux Sieciowe systemy operacyjne z rodziny Linux
rodziny Windows i Linux (ek) wymienia sposoby licencjonowania systemoéw komercyjnych i

otwartego oprogramowania

zarzadza licencjami na serwerze

sprawdza zgodnos¢ elementdéw systemu komputerowego z
sieciowym systemem operacyjnym na podstawie listy
zgodnosci sprzetowej

instaluje sieciowe systemy operacyjne komercyjne i otwarte Instalacja sieciowego systemu operacyjnego
oprogramowanie Windows Serwer

zmienia konfiguracje zainstalowanych sieciowych systeméw Instalacja sieciowego systemu operacyjnego
operacyjnych Linux Serwer
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Oznaczenie i nazwa jednostki efektow
INF.02.8. Administrowanie serwerowymi systemami operacyjnymi

Efekty ksztatcenia Kryteria weryfikacji Zawarto$¢ opracowanego programu zajec

(temat zajec)

modernizuje sieciowe systemy operacyjne

konfiguruje ustugi i funkcje
sieciowych systemow
operacyjnych z rodziny
Windows oraz Linux (ek)

okresla ustugi i funkcje sieciowych systemow operacyjnych

rozroznia ustugi i funkcje réznych sieciowych systemow
operacyjnych

opisuje ustugi dostepne w sieciowym systemie operacyjnym

Konfiguracja ustugi i funkcje sieciowych
systemow operacyjnych z rodziny Windows
Konfiguracja ustugi i funkcje sieciowych
systemow operacyjnych z rodziny Linux

instaluje ustugi i funkcje serwerowych systemoéw operacyjnych,
w szczegolnosci DHCP (Dynamic Host Configuration Protocol,
DNS, (Domain Name System), IIS (Internet Information
Services) (WWW oraz FTP (File Transfer Protocol) lub
Apache, Serwer poczty, RRAS (Routing and Remote Access
Service), WDS (Wireless Distribution System), Ustugi pulpitu
zdalnego, Ustugi terminalowe, Ustugi plikéw, Serwer wydruku
oraz Ustugi zasad sieciowych i dostepu sieciowego)

Instalacja ustug i funkcji sieciowych systemu
operacyjnego Windows Serwer

Instalacja ustug i funkcji sieciowych systemu
operacyjnego Linux Serwer

konfiguruje ustugi i funkcje serwerowych systemoéw
operacyjnych z rodziny Windows i Linux

dokonuje rekonfiguracji okreslonych ustug lub funkc;ji
sieciowego systemu operacyjnego

Konfiguracja ustug i funkcji sieciowych systemu
operacyjnego Windows Serwer

Konfiguracja ustug i funkcji sieciowych systemu
operacyjnego Linux Serwer

wyjasnia zasady dziatania systeméw i ustug wirtualizacyjnych

wykorzystuje narzedzia do wirtualizacji (np. HyperV,
VirtualBox, Vmware)

Narzedzia do wirtualizacji.

instaluje system lub oprogramowanie do wirtualizaciji

instaluje systemy operacyjne na maszynie wirtualnej

zarzgdza centralnie stacjami roboczymi

Instalacja systemoéw operacyjnych na maszynie
wirtualnej

promuje i zarzgdza kontrolerem
domeny (ek)

omawia ustuge domenowg Active Directory

wyjasnia pojecia zwigzane z Active Directory

Kontroler domeny
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Oznaczenie i nazwa jednostki efektow
INF.02.8. Administrowanie serwerowymi systemami operacyjnymi

Efekty ksztatcenia Kryteria weryfikacji Zawarto$¢ opracowanego programu zajec

(temat zajec)

promuje serwer do roli kontrolera domeny

Promowanie i zarzgdzanie kontrolerem domeny

planuje uzytkownikéw w strukturze katalogowej

Planowanie uzytkownikow

tworzy jednostki organizacyjne i zarzgdza nimi

Jednostki organizacyjne

tworzy i konfiguruje konta domenowe

Konfigurowanie kont domenowych

tworzy i konfiguruje grupy zabezpieczen

Grupy zabezpieczen

konfiguruje profile uzytkownikéw (mobilny, obowigzkowy)

Profile uzytkownikow

konfiguruje i zarzgdza zasadami haset na kontrolerze domeny

Zasady haset

konfiguruje uwierzytelnianie uzytkownikéw za pomocg LDAP
(Lightweight Directory Access Protocol)

Uwierzytelnianie uzytkownikéw

konfiguruje i zarzadza zasadami grup GPO (Group Policy
Object)

Zasady grup GPO

podtgcza komputery do domeny

zarzadza komputerami w domenie

Podtaczanie komputeréw do domeny

zdalnie zarzgdza ustugami Active Directory

Zdalne zarzgdzanie AD

zabezpiecza kontroler domeny

Zabezpieczanie kontrolera domeny

stosuje protokoty w sieci
komputerowej (ew)

definiuje nazwy interfejsdw sieciowych

Nazwy interfejsow sieciowych

wprowadza nazwy komputeréw w sieci lokalnej

Wprowadzanie nazw komputeréow w sieci

konfiguruje interfejsy sieciowe

Konfiguracja interfejséw sieciowych

taczy komputery w grupy robocze

Grupy robocze

uruchamia ustuge klient DHCP

Ustuga klient DHCP

konfiguruje statyczng adresacje IP na kartach sieciowych

Konfiguracja kart sieciowych

rozpoznaje protokoty w architekturze klient-serwer

dobiera protokoty sieciowe

Protokoty sieciowe

stosuje program Wireshark do analizy pakietow sieciowych

Zastosowanie Wireshark do analizy ruchu w
sieci.
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Oznaczenie i nazwa jednostki efektow
INF.02.8. Administrowanie serwerowymi systemami operacyjnymi

Efekty ksztatcenia

Kryteria weryfikacji

Zawartos¢ opracowanego programu zajec
(temat zajec)

udostepnia zasoby w sieci
komputerowej (ew)

wymienia rodzaje zasobéw sieciowych

Zasoby sieciowe

konfiguruje zasoby sieciowe

Konfiguracja zasobow sieciowych

przestrzega i stosuje zasady udostepniania i ochrony zasobdéw
sieciowych

Ochrona zasobdéw sieciowych

zarzagdza zabezpieczeniami plikow i katalogéw

Zarzgdzanie zabezpieczeniami plikow i
katalogow

publikuje udostepnione zasoby sieciowe korzystajgc z ustug
katalogowych

Publikacja udostepnionych zasobéw sieciowych

okresla uprawnienia do zasobdw lokalnych i sieciowych

Uprawnienia do zasobdw lokalnych i sieciowych

definiuje zasady polityki bezpieczenstwa w aspekcie
wspotdzielenia zasobow

Definiowanie zasad polityki bezpieczenstwa
zasobow

okres$la rodzaje zasobdéw sprzetowych i dyskowych

stosuje zasady ochrony udostepnianych zasobow

Zasoby w sieci komputerowej

zarzadza stacjami roboczymi
(ew)

okresla narzedzia stuzgce do zarzgdzania stacjami roboczymi

rozréznia sposoby zarzgdzania stacjami roboczymi

zarzgdza stacjami roboczymi zdalnie

monitoruje dziatania uzytkownikéw stacji roboczych z poziomu
systemu operacyjnego

Zarzgdzanie stacjami roboczymi

zdalnie usuwa usterki systemu

Zdalnie usuwa usterki systemu
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